Приложение №26а
к Регламенту оказания брокерских  услуг на финансовых рынках  ООО «УРАЛСИБ Брокер»


Соглашение

об использовании простой электронной подписи c использованием сайта 

ООО «УРАЛСИБ Брокер»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящее Соглашение об использовании простой электронной подписи с использованием сайта ООО «УРАЛСИБ Брокер» (далее – Соглашение) при осуществлении Электронного документооборота между Брокером и Клиентом с использованием сайта Брокера www.uralsibenter.ru, www.uralsibbroker.ru (далее - Сайт) устанавливает принципы, условия и порядок осуществления информационного взаимодействия с использованием электронного документооборота между Клиентом и Брокером, требования к оформлению и содержанию электронных документов, особенности порядка их обработки, исполнения и хранения, порядок создания и использования Простой электронной подписи, порядок разрешения спорных ситуаций, связанных с применением Простой электронной подписи.

1.2. Направление Клиентом в адрес ООО «УРАЛСИБ Брокер» заявления о присоединении к Регламенту оказания брокерских услуг на финансовых рынках ООО «УРАЛСИБ Брокер» (далее – Регламент) в целях заключения Договора на брокерское обслуживание на ведение индивидуального инвестиционного счета подразумевает также присоединение Клиента к настоящему Соглашению.
1.3. В части, не урегулированной настоящим Соглашением, к отношениям Сторон применяются положения Регламента.
2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Абонентский номер – телефонный номер Клиента, предоставленный им  Брокеру.

Код подтверждения – уникальная последовательность символов, позволяющая однозначно идентифицировать Клиента при подписании им Электронных документов, получаемая и используемая Клиентом в соответствии с Регламентом.

Компрометация ПЭП – получение доступа третьих лиц к Коду подтверждения, утрата или несанкционированный перевыпуск SIM-карты с Абонентским номером (включая утрату или хищение мобильного устройства с такой SIM-картой).

Простая электронная подпись (ПЭП) – условное обозначение, представленное в виде Кода подтверждения, которое связано с Электронным документом (подписываемой информацией), используется для определения Клиента, подписывающего информацию, подтверждает факт подписания таким Клиентом Электронного документа, равнозначного документу на бумажном носителе, подписанному собственноручной подписью Клиента. ПЭП предназначена для использования при направлении Клиентом Электронных документов и иной информации посредством Сайта.

Стороны – Клиент и Брокер.

Электронный документ – документ, в котором информация представлена в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах. Форма отображения информации в Электронном документе может отличаться от формы отображения информации в документе аналогичного вида на бумажном носителе, в том числе от типовой формы данного документа на бумажном носителе, используемой при обслуживании Клиентов Брокером, при этом Электронный документ должен содержать все обязательные реквизиты, предусмотренные для документа данного вида законодательством Российской Федерации, и/или установленные Брокером, и/или предусмотренные соглашением, заключенным между Клиентом и Брокером. Электронный документ может иметь неограниченное количество экземпляров, в том числе выполненных на машиночитаемых носителях различного типа. Все экземпляры Электронного документа являются подлинниками данного Электронного документа. Подлинник Электронного документа считается не существующим в случаях, если ни у кого из Сторон не существует ни одного экземпляра данного Электронного документа и восстановление таковых невозможно. Электронный документ должен быть подписан ПЭП в соответствии с условиями настоящего Соглашения.

Электронный документооборот – обмен Электронными документами с использованием Сайта в соответствии с Федеральным законом от 25.03.2011 г. № 63-ФЗ «Об электронной подписи» и настоящим Соглашением.
Иные термины используются в значениях, установленных нормативными правовыми актами Российской Федерации, а также иными договорами, заключенными между Клиентом и Брокером.
3. ЭЛЕКТРОННЫЙ ДОКУМЕНТООБОРОТ И ЭЛЕКТРОННЫЕ ДОКУМЕНТЫ 
3.1. Стороны пришли к соглашению, что ПЭП может использоваться Клиентом при подписании Электронных документов с использованием Сайта, в том числе, при совершении юридически значимых действий, направленных на заключение и исполнение договоров между Клиентом и Брокером.
3.2. Соглашение действует для целей подписания на Сайте поручений, предусмотренных Договором на брокерское обслуживание. Клиент вправе формировать и подписывать ПЭП Электронные документы, формирование которых на Сайте осуществляется в текущий момент времени путем заполнения стандартной формы документа, предусмотренной на Сайте для данного вида Электронного документа, т.е. внесения данных в форму документа согласно наименованиям полей. При оформлении система осуществляет автоматический контроль присутствия обязательной информации в соответствующих полях формы документа. Ключевыми полями Электронного документа являются все обязательные для данного вида Электронного документа реквизиты, без наличия которых надлежащее исполнение Электронного документа является невозможным. Брокер вправе ограничивать формирование и подписание всех или части Электронных документов.

3.3. Стороны соглашаются, что Электронные документы, подписанные ПЭП на Сайте, считаются равными по юридической силе соответствующим документам на бумажном носителе, подписанным собственноручной подписью Клиента.

3.4. Стороны признают, что все Электронные документы, подписанные ПЭП на Сайте, являются подлинными, тождественными и целостными документами, исходящими от Клиента, и являются основанием для совершения юридически значимых действий Брокером.

3.5. Электронный документ не может иметь копий в электронном виде.

3.6. Копии электронного документа на бумажном носителе должны соответствовать требованиям действующего законодательства Российской Федерации, а также содержать обязательную отметку «Копия электронного документа на бумажном носителе».

3.7. Архивное хранение Электронных документов осуществляется Брокером в течение срока, установленного для аналогичных документов, выполненных на бумажном носителе.

4. ПОРЯДОК ПОЛУЧЕНИЯ И ИСПОЛЬЗОВАНИЯ ПРОСТОЙ ЭЛЕКТРОННОЙ ПОДПИСИ  
4.1. Для подписания Поручения для заключения Сделки ПЭП Клиент после формирования соответствующего документа направляет путем нажатия соответствующей кнопки на Сайте запрос на получение Кода подтверждения, после чего вводит полученный в составе SMS-сообщения Код подтверждения в соответствующее поле на Сайте и путем нажатия соответствующей кнопки на Сайте подтверждает подписание Поручения для заключения Сделки
4.2. Клиент уведомлен о том, что операторы подвижной радиотелефонной связи могут взимать плату за передачу SMS-сообщений и что расчеты с оператором подвижной радиотелефонной связи в указанном случае являются обязанностью Клиента.

4.3. Брокер осуществляет проверку ПЭП посредством сопоставления Кода подтверждения, направленного Клиенту на Абонентский номер, и Кода подтверждения, введенного Клиентом при подписании Электронного документа, в целях выявления их идентичности. При положительном результате проверки (идентичности указанных кодов) ПЭП является подлинной. При отрицательном результате проверки Электронный документ считается не подписанным и не имеет юридической силы.

4.4.. Клиент вправе использовать одну ПЭП для подписания нескольких связанных между собой Электронных документов – пакета Электронных документов. При подписании пакета Электронных документов каждый из Электронных документов, входящих в этот пакет, считается подписанным ПЭП, которой подписан весь пакет Электронных документов.

4.5. Стороны признают, что ПЭП, созданная с использованием Кода подтверждения в соответствии с п. 4.1 - 4.3 настоящего Соглашения, позволяет однозначно идентифицировать Клиента при совершении действий на Сайте.

4.6. Стороны согласовали следующий порядок проверки ПЭП, подтверждения факта формирования ПЭП определенным лицом, и определения лица, подписавшего Электронный документ:

4.6.1. Факт подписания электронного документа Клиентом и проверки ПЭП устанавливается путем сопоставления/установления следующих сведений: идентификационного номера Электронного документа; положительного результата проверки соответствия Кода подтверждения, введенного Клиентом на Сайте, информации о Коде подтверждения, содержащейся в системе; информации о предоставлении Кода подтверждения определенному Клиенту, с информацией, хранящейся в Системе; технических данных об активности Клиента в ходе использования Сайта, автоматически зафиксированных в электронных журналах Сайта. 

4.6.2. Правила определения лица, подписывающего Электронный документ, по его ПЭП: Клиент, направивший документ на Сайте, определяется путем установления принадлежности Абонентского номера, на который был направлен Код подтверждения для подписания конкретного Электронного документа, данным Сайта о принадлежности Абонентского номера конкретному Клиенту.

5. КОМПРОМЕТАЦИЯ КЛЮЧА ПРОСТОЙ ЭЛЕКТРОННОЙ ПОДПИСИ
5.1. Стороны обязаны:

· соблюдать конфиденциальность ПЭП;

· принять все необходимые меры для предотвращения Компрометации ПЭП в процессе хранения и использования; 

· не использовать ПЭП при наличии оснований полагать, что ее конфиденциальность нарушена.

Клиент несет все риски убытков, которые могут возникнуть в результате Компрометации Ключа ПЭП.

5.2. В случае Компрометации ПЭП, разглашения Кода подтверждения или возникновения иных обстоятельств, дающих основания предполагать возможность использования ПЭП неуполномоченными лицами Клиент обязан незамедлительно уведомить об этом  Брокера. При этом  Брокер вправе приостановить прием Электронных документов, подписанных ПЭП Клиента. Возобновление Электронного документооборота возможно после достоверного подтверждения Клиентом, что Компрометации ПЭП больше не существует. В случае если Клиент не уведомил Брокера о Компрометации ПЭП, все Электронные документы, поданные и подписанные от имени Клиента посредством компрометированных ПЭП, считаются поданными Клиентом, а совершенные (заключенные) Брокером на основании таких Электронных документов операции, действия и договоры считаются совершенными (заключенными) от имени и по поручению Клиента (с Клиентом).
6. ОТВЕТСТВЕННОСТЬ
6.1.  В случае неисполнения или ненадлежащего исполнения настоящего Соглашения Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2. Брокер  не несет ответственность за неисправности на стороне оператора подвижной радиотелефонной связи, в частности, за не доставку SMS-сообщений на Абонентский номер, а также за выход из строя оборудования, сбои в системах, линиях связи и иных коммуникациях, через которые проходит информация.

6.3. Брокер не несет ответственность за ущерб, причиненный Клиенту по причине доступа третьих лиц к средствам связи Клиента (телефону, компьютеру и т.д.) или получения такими лицами Кода подтверждения вследствие неверного указания Клиентом своего Абонентского номера. Брокер не несет ответственность за ущерб, причиненный Клиенту в результате не уведомления Клиентом Банка и Брокера о Компрометации ПЭП и  использования Клиентом компрометированных ПЭП.

6.4.  Клиент подтверждает, что он понимает и принимает на себя в полном объеме риски наступления событий и/или обстоятельств, которые могут сделать временно невозможным или затруднить осуществление Электронного документооборота на Сайте, а также риски, связанные, в том числе:

а) с использованием или невозможностью использования в определенный момент времени Сайта вследствие возникновения неисправностей и отказов оборудования, сбоев и ошибок на Сайте, отказов систем связи, энергоснабжения, иных систем, осуществлением доработок Сайта, профилактических работ на Сайте, технологических изменений, обновлений Сайта, иных причин технического характера, в результате чего может, в том числе, оказаться невозможным доступ к Сайту, отправка и/или получение электронных документов;

б) с совершением Клиентом случайных ошибок при работе на Сайте;

в) раскрытием Кодов подтверждения оператору подвижной радиотелефонной связи, иным третьим лицам, включая лицо, оказывающее Брокеру услуги по доставке третьим лицам сообщений (информации) через телекоммуникационные сети, в том числе информационно-телекоммуникационную сеть «Интернет».

Брокер не несет ответственность за ущерб, причиненный Клиенту в результате наступления событий и/или обстоятельств, указанных в настоящем пункте.

6.5. Клиент несет ответственность перед Брокером за убытки, причиненные Брокеру по вине Клиента, в том числе за убытки, причиненные в результате представления Клиентом недостоверной информации.

6.6. Клиент подтверждает понимание, что он вправе для подачи соответствующих документов использовать в порядке, предусмотренном Регламентом, иные способы обмена сообщениями, согласованные Сторонами, а в случае неосуществления данного права подтверждает отсутствие каких-либо претензий к Оператору в связи с этим.
7. ПРОЧИЕ УСЛОВИЯ
7.1. Стороны признают выписки из электронных протоколов, электронных журналов (журнал операций, реестр электронных подписей и т.д.), лог-файлов, электронных баз данных, данные почтовых серверов, копии отправленных электронных писем, протоколов соединений, архивов Электронных документов и других документов, подписанные представителями Брокера  и/или представленные в компетентные органы в электронном виде, в качестве пригодных и достаточных для предъявления при разрешении споров в досудебном порядке и/или в суде, третейском суде, государственных и муниципальных органах, иных организациях, для доказательств факта, даты, времени доступа Клиента к Сайту, факта и времени направления или не направления запросов Брокеру, факта направления Клиентом кодов подтверждения, подписания Электронных документов с использованием ПЭП, а также доказательством содержания Электронных документов.
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